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Weitere Ieldungen
Up to Eleven goes USA
srms.at wird ,Up to Eleven'

04.03.2013

mysms: Evernote-Hack betrifft
auch Grazer Chat-Dienst

Nutzer kdnnen seit November 2012 ihre Chat-Protokolle mit der
Motiz-App synchronisieren - mysms-Chef Pansy: Nicht lustig”

Der am Wochenende vom US-Unternehmen Evernote bekannt
gegebene Hack-angriff hat auch Folgen fur Web-Services, die mit dem
Online-Motizen-Dienst kooperieren - etwa flr den Chat-Dienst mysms,

‘der von der Grazer Software-Firma Up to Eleven (ehemals sms.at)

betrieben wird, Seit Movember 2012 kdnnen Mutzer von mysms ihre
Chat-Protokolle automatisiert in ihrem Evernote-Account als Back-up
speichern (siehe Blog-Eintrag). Der Zweck: Die Chat-Machrichten, die
man via mysms (verfighar auf iPhone, Android, iPad, Mac, PC und im
wWeh) schreibt, kinnen so leichter archiviert und durchsucht werden.
Technisch wird fur die Synchronisation eine Programmierschnittstelle
(API) verwendet,

In Folge der Hack-Attacke hat Evernote samtliche Passwirter seiner
gtwa 50 Millionen Nutzer zurlickgesetzt, . Der Evernote-Hack betnfft

uns indirekt Uber deren &PI*, so mysms-Chef Martin Pansy zu

HORIZOMNT online, ,Da Evernote alle Passwirter resettet hat, missen
auch alle unsere User, die die Evernote-Integration nutzen, die mysms
API und die Evernote &PI erneut verbinden.™ Die mysms-MNutzer seien
wehnige Minuten nach dem Passwort-Reset von Evernote dartber
informiert waorden.

Reputationsverlust fiir Evernote

LDas ist natirlich nicht lustig, weil man dadurch einige meist weniger
aktive User verliert. In dem Fall war aher Evernote der eindeutig
grifere Verlierer™, so Pansy. ., Gerade ein Produkt wie Everncte sollte
wirklich nicht gehackt werden, das wird ihnen an Reputation sehr viel
kosten,” mysms hat mehr als 650,000 Mutzer,

Laut Evernote haben sich die unbekannten Angreifer Zugang zu E-Mail-
Adressen, Nutzernamen und verschlisselben Passwiartern der Nutzer
yverschafft, Sind sie in der Lage, die Verschlisselung der Passwiorter zu
knacken, kinnten sie sich Zugriff auf Nutzer-Accounts verschafft haben
- theoretisch also auch auf via mysms synchronisierte Chat-Protokolle.
Dass die Angreifer sich aber tatsachlich Zugriff auf die Mutzerdaten
verschafft haben, ist derzeit noch ungewiss.
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