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Innere Sicherheit

Ein aktueller Trend in den Unternehmen lautet ,,Bring your own device“: Mitarbeiter
nutzen ihre persénlichen Handys oder Tablets gleichzeitig privat sowie beruflich. Was

eine Herausforderung fiir den Schutz heikler Daten bedeutet.
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Privatsphdire, Sicherbeit; Daten-
schutz: ,,Bring youy own device" er-
weist sich als anspruchsvolle Materie
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oole Kiirzel gehoren fast
schon zur Folklore der TT-
Industrie. ECM, BPM, ERP
und mehr zdhlen zur ver-
balen Grundausstattung von Exper-
ten. Jetzt macht eine neue Kreation
die Runde: BYOD oder ,Bring your
own device“ beschiftigt gerade die
Strategen in vielen Unternehmen.
Hinter dieser Aufforderung verbirgt
sich eine trendige Entwicklung: Seit
iPhone, iPad und Co. zu Drehschei-
ben des tiglichen Lebens avanciert
sind, wollen viele Mitarbeiter im
Job nicht auf ihre persénlichen
Endgerite verzichten, die ohnehin
uberall dabei sind. Immer Ofter sind
Manager mit der Tatsache konfron-
tiert, dass ihr Personal Hardware
gleichzeitig beruflich und privat
nutzen mochte.
Was nicht zuletzt Chefs im Mittel-
stand gelegen kommt — so ldsst sich
ein schwaches Budget fur elektro-
nische Inveslilionen schonen, da
Anschaffungskosten fiir teure, pro-
fessionelle Gerite entfallen. Die Ra-
sanz der digitalen Welt ist ebenfalls
optimaler zu bewiltigen: Neue Mo-
delle kommen immer schneller auf
den Markt und sind selten billig. Was
kann besseres passieren, als dass
Techno-Freaks aktuelle Uberflieger
auf eigene Kosten erwerben.

Sinkende Wartungskosten

Die Wartungskosten sinken gleicher-
maflen, nicht nur, weil Fachkrifte
personliche Elektrobegleiter meist

Von Christian Prenger

besser behandeln als das klapprige
Handy mit Dinosaurier-Touch, das
der Betrieb zur Verfligung stellt. Fiir
kleine Probleme am Endgerdt muss
nicht gleich ein interner, technischer
Helfer anriicken oder der Support
Uberstunden einlegen — da wcif3
der Besitzer selbst, wie erste Hilfe zu
leisten ist.

,Bci BYOD wird das Management
von Endgeriten auf den Mitarbeiter
ubertragen. Dies kommt auch KMUs
entgegen, da deren IT-Abteilungen
hiufig unterbesetzt sind und eine
zeitaufwendige Aufgabe nicht haften
bleibt“, weifs Peter Wirnsperger, Ex-
perte des Beratungsunternehmens
Deloitte.

Der Trend hinterlisst also offenbar
positive Spuren, was dic Geldbérse
betrifft. ,Durch dieses vereinfach-
le Management ergeben sich fir
dic IT-Einsparungen von bis zu
30 Prozent®, verklindet Margarete
Schrambock, Geschiftsfithrerin des
Losungsanbieters NextiraOne. 4
Achim Kaspar, General Manager von
Netzwerkspezialist Cisco Austria, or-
tet ebenso Finanzpotenzial: ,Gemifd
der Funktion des Mitarbeiters und
damit verbundenen Anforderungen
sind die Geschiftsvorteile unter-
schiedlich. Abhingig von der Positi-
on kénnen mit dieser Strategie Ein-
sparungen von je 250 bis 1000 Euro
realisicrt werden.

Kenner verweisen zusitzlich auf Um-
wegrentabilitit. Wenn Kollegen mit
ihren eigenen coolen Devices auch
arbeiten dtirfen und am Schreibtisch
kein Geritezoo nervt, wichst die
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Motivation, lautet das Credo. Was Kritiker fundamen-
tal bezweifeln: nur wegen eines Smartphones werden
Fachkrifte kaum mehr oder weniger arbeiten.

Produktives Personal

Eine Studie der Marktforscher von Ipsos im Auftrag
des IT-Spezialisten Citrix zeigt eine Richtung auf: In
Deutschland verzeichnet mehr als jedes zweite von
fiinf Unternehmen mit BYOD einen Produktivitdtszu-
wachs von tber 20 Prozent.

Doch selbst solche Perspektiven kénnen keineswegs
verdecken, dass jene Entwicklung iber Schattensei-
ten verfligt: Viele IT-Manager zeigen Skepsis hinsicht-
lich der Datensicherheit. Mobile Gerite erfreuen sich
ohnehin heute steigender Popularitdt bei Industrie-
spionen und Hackern — wenn dann jede Menge Be-
triebssysteme und Modelle im Einsatz sind, droht or-
ganisatorisches Chaos.

Einheitliche Kontrolle und externe Abschirmung mu-
tiert so nur allzu schnell zum Stresstest. Die Szenarien
treiben so manchen Hiitern der Netzwerke Schweifs
auf die Stirne: Dann loggt sich der Aussendienstmitar-
beiter im Kaffeehaus zwischen Sandwich und Prosec-
co schnell einmal in das kostenlose, drahtlose Internet
des Gastronomen ein, um seine Mails in der Firma
abzurufen und sich tGber die letzten Firmeninterna
zu informieren — wo jedoch niemand sagen kann, ob
diese Verbindung richtig geschiitzt ist. Schon besteht
die Gefahr, dass heikle Daten am Gerit ein offenes
Buch darstellen.

Was gleichfalls zeigt, dass es sich bei BYOD nicht um
eine harmlose Geste fur Digital Natives handelt, son-
dern um eine komplexe Materie, die effiziente Reakti-
onen erfordert. Sonst kostet die Sache vielleicht mehr
als sie bringt. Denn etwa tiber Security-Schwachstel-
len ausspionierte und dann eiskalt kopierte Innova-
tionen, die noch nicht zum Patent angemeldet sind,
konnten plotzlich in ganz andere Hinde gelangen —
mit moglicherweise unabsehbaren Folgen.

Betriebliche Turbulenzen

Aber auch innere Turbulenzen sind keineswegs aus-
geschlossen. Laut einer Studie von Mobileiron herr-
schen Auffassungsunterschiede zwischen Angestell-
ten und Arbeitgebern, wenn es darum geht, was auf
einem mobilen Gerit privat ist und was nicht. Nach
der Analyse jenes Losungsanbieters fiir Mobile De-
vice-Management war fiir fast Hilfte der Befragten
o
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Peter Wirnsperger, Deloitte: BYOD
entlastet auch KMUs von einer
zeilaufwendigen Aufgabe

klar, dass ihre Chefs keinerlei In-
formationen auf ihren Endgeriten
sehen konnen, wihrend sich 15
Prozent nicht sicher waren.

Nur 28 Prozent denken, dass ihr
Unternehmen ihre beruflichen E-
Mails sowie Anlagen sehen kann,
wihrend lediglich 22 Prozent glau-
ben, dass ihre beruflichen Kontakte
fir das entsprechende Unterneh-
men sichtbar sind. In der Realitit
lauft die Sache aber anders: Wenn
Gerite zum Erhalt von E-Mails des
Unternehmens genutzt werden,
konnen Arbeitgeber berufliche Post
sowie Anhidnge genauso einfach
ansehen wie auf einem PC. Hier
besteht eine grofie Kluft zwischen
Erwartung und Realitit.

Dic Materie erweist sich also gene-
rell als iberaus anspruchsvoll — was
so manchen Betrieb auch abhalten
dirfte, jenes Konzept einzufiihren.
Wenn es soweit ist, fordern Berater
eine bewusste Strategie statt Zu-
schauen.

Hier besteht jedoch ein klares Defi-
zit in Osterreich. Schrambock: , Viele
Unternehmen besitzen immer noch
kein Konzept fiir sichere Einbindung
von mobilen Devices in ihr Netzwerk.,
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Kerstin Rucker, Up to Eleven: Bei

Choose your own Device wiiblen
Mitarbeiter ibr bevorzugtes Modell

Nur 32 Prozent der Betriebe verfol-
gen hier einen klaren Plan. Die Ur-
sache ist cin mangelndes Risikobe-
wusstsein bei Verantwortlichen.“

Ignorierte Verbote

Vielfach ist aber sehr wohl Einsicht
vorhanden, doch fehlt wegen ge-
ringer Erfahrung mit dem gerade
trendigen Phinomen das Know-
how. Radikale Ansitze wie das
strikte Verbot der Doppel-Nutzung
beenden zwar alle Diskussionen
tber Pro und Kontra, gehen aber
an der Lebensrealitit und an Spar-
moglichkeiten vorbei. Pikantes De-
tail: Insider erzihlen, dass manche
Mitarbeiter ein ,Njet“ ohnehin ig-
norieren — bis den Chefs der Kragen
platzt.

Eine vertridglichere Option bilden
exakte Vorgaben, die etwa die Ver-
wendung sicherheitstechnisch be-
denklicher Apps fur die Freizeit
genauso einschrinken wie den
Gebrauch von Cloud-Diensten,
weil hier Daten hédufig auf Servern
liegen, deren Standorte aber unbe-
kannt sind.

Achim Kaspar, Cisco Austria: Die
Absicherung muss einen hohen
Stellenwert einnebmen

Was eine Mischung aus stratcgi-
schem Bewusstsein fiir die Situati-
on inklusive klarer Konzepte vor-
aussetzt. Kaspar: ,Die Absicherung
muss einen hohen Stellenwert ein-
nehmen. Es geht um ganzheitliche
Losungen, die netzwerkzentriert
ausgerichtet sind. Klare Regeln und
Richtlinien zur Nutzung privater
Geriite sind notwendig.®

Mit umfassenden Konzepten und
effizienter Technologie lidsst sich
BYOD also zumindest in den Griff
bekommen. ,Systeme wic die Vir-
tualisierung oder Verschliisselung
crlauben es, solche Gerite schnell
und einfach in die Infrastruktur
von Firmen zu integrieren. Selbst
bei Diebstahl oder Verlust gibt es
sehr gute Systeme zur Ortung oder
Loschung von Gerdten aus der
Ferne. Die Moglichkeiten sind un-
begrenzt, sollten aber durchdacht
werden, erkldrt Dominik Unger,
IT-Leiter im Mucha Verlag.

Mehr Systeme

Die Industrie reagiert auf allfillige
Bedirfnisse mit einer wachsenden
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Menge an Systemen. Softwareher-
steller United Planet etwa offeriert
eine Applikation namens ,Bring
your own Device®, mit der Mitarbei-
ter alle Endgerite erfassen, die sie
beruflich einsetzen mochten. Mit-
tels Angaben zu Hersteller, Modell,
Betriebssystem und Version wird
sofort eine Sicherheitseinstufung
angezeigt.

Wunschliste

Nach der Wahl gewiinschter Diens-
te wie den Zugriff auf das Unter-
nehmensportal und E-Mails erhilt
der User ein Dokument zu Security
sowie Datenschutz angezeigt, das
er lesen und bestitigen muss. Im
Falle eines Verlustes kann der Be-
treffende das Gerit sogar aus der
Ferne vom Firmennetz nehmen und
moglichen Datenklau verhindern.

Zum eigenen Gebrauch nach 842a UrhG. Anfragen zum Inhalt und zu Nutzungsrechten bitte an den Verlag.

Margarete Schrambock, Nextira-
One: Einsparungen fiir die IT von
bis zu 30 Prozent

Kunftig konnte noch eine Alterna-
tive an Kraft gewinnen, die Sicher-
heit plus Vorteile der Mitbringopti-
on verspricht: CYOD (Choose your
own Device), wie es das Grazer
Unternehmen Up to Eleven prak-
tiziert. Sprecherin Kerstin Rucker:
,2Mitarbeiter wihlen aus einer stets
aktuellen Liste ihr bevorzugtes Mo-
dell. Das Gerit wird ebenso fiir
den privaten Gebrauch gestellt. So
arbeitet jeder weiter mit seiner be-
vorzugten Hardware.“ Der Vorteil:
Die Mitarbeiter miissen sich nicht
erst in ein neues Gerit einarbeiten
und kénnen ihrem gewohnten Ar-
beitsablauf via Mobile weiter nach-
gehen. Das Unternehmen kann
davon ausgehen, dass die Sicher-
heit seiner internen Netzwerke
gewihrleistet bleibt. Nebeneffekt:
Moglicherweise bringt das Modell
generell auch einigen Managern
weniger Stress.

Extradienst

8/

Seite: 4/4



